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StarBED
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• 実験専用のPC群
• 実世界と同じOSやソフトウェアが動作
• PCをそのまま貸し出すのでOSの入れ替えも可能
• 持ち込んだハードウェアを接続可能
• ネットワーク構成も自由に設定可能
• インターネットから隔離されているので「失敗」を許容
• マルウェア等の動作検証も可能
• 数百台（2022年度 約400台）のPCを活用し大規模な環境での検証が可能
• 実時間で動作

• 実験PC群を簡単に操作可能なミドルウェアの提供
• 石川県能美市のNICT北陸StarBED技術センターに設置
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StarBED5プロジェクト
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汎⽤インターネット
シミュレータ
2002〜2005
⼤規模で複雑な

ネットワークシステムの
機能⾯の検証

ユビキタスシステム
シミュレータ
2006〜2010
ユビキタス

ネットワークシステムの
“ディペンダビリティ”に

関する検証

⼤規模
エミュレーション環境

2011〜2015
⾼精度エミュレーションと
知識の共有による
新世代のICT技術の

研究開発の統合的な⽀援

IoT
テストベッド
2016〜2020

IoT技術を検証できる
物理現象を
包含した検証

5 CyReal環境の構築
2021〜2025

ICT環境を取り巻くさまざまな事象を取り込み、シミュレーション、
エミュレーション、実環境を有機的に組み合わせ、検証から実運⽤

までをシームレスに実現する環境の構築

環境の
⾃動構築技術

無線区間の
模倣技術

シナリオの
⾃動実⾏

実験結果の
蓄積

Simu/Emu
連携

様々なデバイ
スの模倣

管理コスト
低減技術

実験住宅での
取得データ
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CPS/IoTの検証
クラウド環境

データ転送

BigData

AI

データの格納

実環境への
フィードバック

データ解析

IoT

サーバ⾃体やサーバ上で
単純にプログラムを動か
すことでは得られない物
理的情報との連携が前提

検証の場に
物理現象の
導⼊が必要
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CyReal実証環境

シミュレータ

シミュレータ

シミュレータ

シミュレータ

シミュレータ

シミュレータ

シミュレータ

シミュレータ

Sm
ithsonian PF

シミュレータ

エミュレータ

シミュレータ

実システム

シミュレータ

シミュレータ

エミュレータ

シミュレータ

Sm
ithsonian PF

実システム

実システム

実システム

実システム

実システム

実システム

実システム

実システム

Sm
ithsonian PF

シミュレータ テストベッド 実環境

連携基盤をそのままにす
べてを実システムとする
ことで実際の運⽤環境に

構成システムの差し替えによる動作モードの変更

物理的に導⼊が難しい部
分をシミュレータやエ
ミュレータで再現し統合
的な検証を可能に

異なる
シミュレータ群の
連携を可能に

Physicalの部分を逆にシミュレータ・エミュレータなどで置き換えることで検証を容易に
・物理的な機材や環境の⽤意を省略
・Reproducebilityの確保
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CyReal実証環境システム概念図
各要素間で情報を交換可能とする制御基盤を提供
• シミュレータ、エミュレータ、実デバイスの連携を可能に
• 実験側のトラフィックは現実世界と同様に⾃由に通信が可能
• ただしシミュレータは実時間で情報の提供の必要あり
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更に詳細なシステム概念図

テストベッド管理機能

ユーザ環境管理機能

追加機能

検証環境

ユーザごとの検証環境

物理リソース管
理DB 予約管理

ヘルス

チェック

制御用

ダッシュボード

ユーザ毎の設
定記述の読込

PCやスイッチ
の設定機能

ユ
ー
ザ
イ
ン
タ
フ
ェ
イ
ス

（
管
理
者
向
け
/利
用
者
向
け
）

持ち込みソフト
ウェアのヘルス
チェック

実験進行管理 利⽤者が求める
検証環境を
柔軟に構築

専
用
ユ
ー
ザ

イ
ン
タ
フ
ェ
イ
ス

無線パラメー
タシミュレー
ション

移動体の

位置決定

無線エミュ
レータの制御

電波エミュ
レーション
専⽤機材

設定・制御

設定・制御

連携

CyReal的な要素だけでなくテストベッド管理の要素⾃体を緩やかに結合
新たな機能の追加を容易に
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SpringOSとの置き換え
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2023年度当初にSpringOSから本システムにStarBEDの管理システムを移⾏予定
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CyReal事例1
減災オープンプラットフォーム“ARIA”

シミュレーション・エミュレーション基盤を応⽤し、浸⽔の状況に応じた避難
⽀援を⾏うアプリケーションの効果を確認出来るユースケースを構築。ジオラ
マに投影された地形に対話的に障害を導⼊することで、それぞれの障害の影響
の確認が可能。（京都⼤学廣井先⽣との連携）
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CyReal事例1
減災オープンプラットフォーム“ARIA”



⾼信頼・⾼可塑B5G/IoTテストベッド 10

CyReal事例2
電波区間のシミュレーションをもとに電波の送出なしに電波環境の検証を可能に
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まとめ

• IoT/CPSが前提とする物理環境を
含めた検証を易化するため、シ
ミュレーション、エミュレー
ション、実デバイスでの情報交
換を容易に可能とするプラット
フォームとしてCyReal実証環境
を構築
• 前中⻑期に開発した
Smithsonianの技術をもとに
各要素を連携

• それ以外の機能の連携について
も可能とし新たな技術の早期提
供を可能に

• プロトタイプとしては実装終了、
2023年度当初から新たなノード
群での提供予定

（本成果には総務省の委託研究開発（JPJ000254）により実施した成果を含みます。）


