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「シン・テレワークシステム」を急いで開発、運用を開始
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公開 5 ヶ月間で
7.6万ユーザー。
(2020/9/21 時点)

最新のユーザー数グラフ
https://telework.cyber.ipa.go.jp/stat/
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認証処理は企業等のサーバー
側端末内で完結。万一 IPA の
SSL-VPN 中継システムがセ
キュリティ侵害されても不正
接続は困難である。

IPA で実証実
験として運用
開始
(2020/4/21～)

IP アドレス固定
(30 個程度に限定可
能)

折返し通信装置 (IPA

運用)側ではパス
ワードリスト等を一
切保持しない。

画面の
転送

マウス・
キーボード
の操作

企業側

 新型コロナウイルス感染対策のため、実証実験として開発・構築された、
シンクライアント型 SSL-VPN リモートデスクトップシステム。

 NTT 東日本および IPA が連携し、2020 年 4 月 7 日に企画。
複数の最新のセキュリティ技術を組み合わせたプログラムソフトウェア
を新たに IPA にて開発し、4 月 21 日に公開。
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引用元:

雑誌「月刊 J-LIS」
2020 年 6 月号より
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引用元：https://pc.watch.impress.co.jp/docs/news/1252716.html
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システム概要図

高セキュリティを要
する組織の情報
システム端末

「シン・テレワークシステムサーバー」 
を高セキュリティ環境用の特別なモ
ードでインストール

組織の
情報システム

業務系閉域 LAN
原則インターネット禁止

ホワイトリストとし
て IPA の Web 
サイトで公開

閉域 LAN
FW での
例外設定

組織の端末の
画面に
シン・ クライ
アント
と してリモート
アクセス

在宅勤務

IP アドレスを
ホワイトリスト

登録

「MAC アドレス認証」 有効

「クライアント検疫機能」 有効

ポリシー規制ファイル配信機能

ログ・動作情報一元管理機能 利用
可能

TLS 1.3
暗号化通信

IPA
IPA IPA

IPA IPA IPA

IPA の IP

完全閉域化
FW 機能

自宅 PC 側画面撮影・
キャプチャ防止機能 (電子透かし)

Wake on LAN
遠隔電源 ON 機能

極めて高いセキュリティ環境の業務系閉域 LAN 

に適応する高セキュリティモードを実装。
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2020 年 4 月 7 日より、以下の 2 組織が連携して企画開発を開始し、4 月 21 日より提供開始。

 IPA 産業サイバーセキュリティセンターサイバー技術研究室 ← ソフトウェアのプログラミングはほぼ本組織で実施

 NTT 東日本新型コロナウイルス対策特殊局 (仮設) ← 豊富な知見を生かし、大規模サービス化、セキュリティ機能等の企画等を実施

 「シン・テレワークシステム」の基幹部分 (通信・セキュリティ) は、IPA 未踏ソフトウェア創造事業 (2003 年度) で開
発が開始された VPN ソフトウェア「SoftEther VPN」を基盤技術として使用することで、短期間で開発。

 「シン・テレワークシステム」の開発・運営にあっては、上記の基盤技術のほか、できるだけ依存するプログラムを少
なくし、高信頼の定評のあるオープンソース・ソフトウェアのみを用いており、脆弱性の発生可能性を極小化

「シン・テレワークシステム」開発運営体制・基盤技術・セキュリティ

開 発 運 営 体 制

基 盤 技 術

「SoftEther VPN」は 2004 年から約 16 年の歴史を有する国産オープンソース VPN システムで、全世界で 470 万ユーザーを有しています。世界中で 7,000 名を超えるプログ
ラム技術者にソースコードが読まれており、コードの変更の都度、厳しいチェックが行なわれることから、セキュリティホールが発生する余地を最小限にしています。欧米の
セキュリティに厳しい機関でも導入されており、有償によるソースコードセキュリティ監査も経ています (例: ドイツマックス・プランク研究所導入時は、同研究所予算でコー
ド全体のセキュリティ監査実施)「SoftEther VPN」は製品版「PacketiX VPN」もあり、日本国内で 7,100 社、53,000 ユーザーに導入されています。

シンクライアント機能部分の一部は、ソフトイーサ社の「Desktop VPN」のソースコードの無償提供を受けて実装しました。Desktop VPN は 2006 年の筑波大学での研究成果
を元にしたシステムであり、2007 年から約 13 年の歴史と、7,600 ユーザーへの導入実績を有します。

セ キ ュ リ テ ィ

・使用しているオープンソースライブラリ等は、OpenSSL, zlib, libc, libintelaes, TightVNC, PKCS #11のみに限定しています。
・依存ライブラリ側に、本システムのセキュリティに影響のある脆弱性が生じた場合は、直ちにアップデート作業を開始する体制です。
・通信暗号化強度: TLS 1.3, TLS_AES_256_GCM_SHA384 (ロードバランサとの通信のみ現在 TLS 1.2, ECDHE-RSA-AES256-GCM-SHA384)
・ SSL-VPN 中継システムを有しますが、攻撃者が侵入することが極めて困難な構造となっています。
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「シン・テレワークシステム」を支えるITインフラ

 技術の進化速度に追従するためには、自由な活動ができるサイバー空間が極めて重要

 独立した管理体制により、開発に応じた柔軟なNWを短期間で実現

 極めて広帯域な通信インフラにより、急激な利用者増にも柔軟に対応

 L1からL7までをコントロールするための技術を自前で有することで、トラブル対応の迅速化

 開発速度を支えるための電源・場所・IPアドレス（サイバー空間）

 AS63770を自営

 様々な実験用途に広大なIPアドレス空間を利用

 必要なときに迅速に割り当て

 様々な分野の技術者との繋がり

 組織の垣根を超えて連携

引用元 : https://bgp.he.net/AS63770#_prefixes
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 JGN テストベッドネットワークの利活用

 多数の機関との接続性

 SINETやAPANなどの学術ネットワークへの接続

 極めて広帯域な通信（JGN）

 100Gbps級の接続を行うことで、様々な実験が可能となった

 eg) さっぽろ雪まつり非圧縮映像伝送におけるセキュリティ実験調査研究

 StarBEDなどとの広帯域な接続

 他のネットワークとの相互接続の充実さ

 潤沢な帯域を迅速に利活用することで「シン・テレワークシステム」に多大に貢献

 不具合や希望などを相談し合うことで今まで見つからなかった問題や解決方法を発見

 柔軟かつ機動力をもって対応いただいているJGN-NOC様に多謝

「シン・テレワークシステム」を支えるITインフラ
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「シン・テレワークシステム」の精神と意義

 「シン・テレワークシステム」は、民間・商用のテレワークシステム製品とは性質や目的が
異なるシステム

 「シン・テレワークシステム」は、技術的な興味と新型コロナウイルス対策の必要性が合わさり、面
白さを目的として、迅駛に開発したシステムである。明確な他の目的 (営利収益等) や計画が存在しな
いこと自体が、本施策の価値である。そのような機動的な開発には常時利用できる広帯域な実験ネッ
トワークの存在が非常に重要。

 IT や通信というものは、本来、経営的計画や他の目的 (営利収益等) によらず、「面白さの探究」を動
機とするときに、おおいに発展するものである。安価な機材と高度なプログラミングで膨大な通信
セッションを超高速・超低遅延・低コストで処理すること、膨大な数のユーザーを支えるということ
は、IT 技術者、通信技術者のロマンなのである。

 本システムの開発・運用は面白いので、少なくとも 5 年間くらいはやりたいと考えている。

 今後、本システムと同等のシステムを、国内の事業者、企業、個人が、誰でも、オンプレミスやクラ
ウドですぐに開発・構築できるようにするため、構築方法、知見、プログラム等を IPA から無償公開
し、民間のビジネスにも活用できるようにしたい。


