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AIによるネットワーク運用自動化の取り組み

～自律型ネットワークに向けて～
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モバイルネットワークの変遷

汎用物理サーバ上に仮想化

されたNW機能を実装

VNF

専用物理機器上に
個別のNW機能を実装

PNF

クラウドネイティブ化
されたNW機能を実装

CNF

3G 4G 5G

2000s 2010s 2020s

大容量

6G

2030s

大容量・低遅延・多接続 ？

機能構成の推移：機能の多様化・高度化

仮想化の進展：構成要素の増大・複雑化 運用負荷増
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運用自動化レベル

出典：TM Forum IG1230

自動化（Control Loop）の構成

各自動化ステップにおける実行主体に応じてレベルを定義

TM ForumのAutonomous Levels
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運用自動化の変遷

3G 4G 5G

2000s 2010s 2020s

大容量

6G

2030s

大容量・低遅延・多接続 ？

機能構成の推移：機能の多様化・高度化

⚫スクリプト/マクロ職人
⚫パラメータ等の設定は人手

Level 0,1

運用自動化レベルの推移イメージ

⚫AI/MLの導入
⚫業務に応じたモデルの適用

Level 2,3

⚫Intentベースの
Autonomous Network

Level 4(, 5)
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◼ AI技術の変遷
⚫ 第１次AIブーム（1960年代）：探索アルゴリズム

⚫ 第２次AIブーム（1980年代）：エキスパートシステム

⚫ 第３次AIブーム（2010年代）：Deep Learningの登場 → NW分野への適用の広がり

⚫ 第４次AIブーム（2022年～）：LLM/GenAIの登場

◼ （参考）運用自動化の標準化動向

AI技術の変遷

NW分野におけるAI/ML活用（LLM/GenAI含む）が急速に進みつつある

◼ TM Forum
➢ IG1190 AIOps Service Management (2020~)
➢ IG1230 Autonomous Networks Technical 

Architecture (2021~)
➢ IG1369 GenAI Use Cases (2024~)

◼ Zero-touch network and Service Management (ZSM)
➢ ZSM002 Reference Architecture (2019)
➢ ZSM012 Enablers for Artificial Intelligence-based 

Network and Service Automation (2022)
➢ ZSM020 Study on the Utilization of Agents in 

Autonomous Networks (2024~)
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ネットワーク運用の流れ

設計 構築 監視 対処

ネットワーク運用＝ネットワークのライフサイクルを回すための各業務から構成される

システムを使って運用
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運用支援システム

⚫ 複雑な情報を抽象化や具体
化

⚫ お客様情報と設備・サービ
ス情報との紐づけ

複雑化・大規模化

ネットワーク運用者

運用者を IT(Webアプリ、DB、サーバ・NW技術など)によって側面支援

障害管理システム

統合監視システム

データベース

お客様情報

設備情報

警報情報

設定情報

運用支援システム

プロビジョニングシステム
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ネットワーク運用自動化のためのAI活用

設計 構築 対処

要件
NW構成
ポリシー

設定情報

監視

警報情報
性能情報

マニュアル
チケット

設定情報

各業務で用いる主なデータ

設計・監視におけるAI活用

事例についてご紹介します
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設計業務におけるAI活用事例

設計 構築 対処

要件
NW構成
ポリシー

監視

マニュアル
チケット

LLMを適用

設定情報
警報情報
性能情報

設定情報
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Intentベースのネットワーク設計

1) User Intent

2) Intent 

handling

3) Network 

automation

Intent

ConfigPolicy

Intent=What

「～～なネッ
トワークが欲
しい…」

現状は

Policy/Rule/Lo
gic/Configで設
計・運用

「CPUコアは2
コアでメモリ
は16GBで…」

Intentとは ユーザのIntent（自然言語）から
5Gコアを構築するPoCを実施

出典： 3GPP TS28.312
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LLMを使ったIntent handling

コントローラ

秋葉原で4Kの映像配
信をしたい

ユーザIntent

(自然言語)

Throughput: 1Gbps

Latency: 10msec

Service

Intent

CPU 4 Core

Memory 16GM

BW 10Gbps

Resource

Intent

AI-Agent

ユーザ

Type：Streaming

QoS: High

Redundancy: NO

Business

Intent

LLM

Intent handlingによる
具体化

• 自然言語のIntentからBusiness/Service/Resource Intentへと順々に変換する
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LLMを使ったIntent handling

1) 入力開始：チャットでユーザの
Intentを入力する

2) Intent抽出：LLMがユーザIntentから
Business Intentを抽出する

秋葉原で4Kの映像配信をしたい

Intent入力に不足がある場合、
LLMがユーザに情報追加を依頼

Type：Streaming

QoS: High

Redundancy: NO

Business

Intent
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LLMを使ったIntent handling

3) 抽出されたBusiness IntentからPolicy/Config

が生成される
4) ユーザのIntentに基づいた5Gコアネットワークが

構築される

CPU 4 Core

Memory 16GM

BW 10Gbps

Resource

Intent
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監視業務におけるAI活用事例

設計 構築 対処

要件
NW構成
ポリシー

監視

マニュアル
チケット

ML適用

設定情報
警報情報
性能情報

設定情報
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ネットワーク監視のフロー

設計 構築 対処監視

障害検知 原因解析データ収集



19 Copyright(C) 2025 KDDI Research, Inc. All Rights Reserved.

原因解析AIの検証

機能 機能要求条件

障害検知
障害発生時に、異常を検出
し、アラートを発報する

原因解析
障害発生時に、解析を行い、
原因（どこで・何が起きて
いるか）を出力する

回帰

AI

時系列#1

Data#1

時系列#2

Data#2

学習

学習後 AI

直近の
時系列
データ

推論

将来
予測

強化学習

環境

AI
学習

状態 行動

評価

学習後 AI
状態

推論

行動

分類

AI

Data#1

正解ラベル#1

Data#2

正解ラベル#2

学習

学習後
AI

Data#

X

推論

分類
結果
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原因解析モデルの評価

検証システムを用いてデータセットを作って、

原因解析モデルの評価を行った

➢ 対象ネットワーク：VNFベースの仮想5Gモバイルコア

➢ 予測対象：障害発生時にどこで・何が起きたか
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評価環境

OpenStack
仮想化基盤

都市・郊外向け等
複数コア網で構成

※UE数：アーバン＞
ミドル＞ルーラル

物理サーバ44台

⚫ 大規模仮想5Gモバイルコア ⚫ 対象障害
‒ インタフェース断
‒ 仮想ブリッジ断
‒ パケットロス
‒ メモリ高負荷
‒ CPU高負荷

⚫ 対象ノード
‒ 各エリアのAMF, UDM, AUSF

• シナリオ例

VNF#1

NFVI

VNF#2 VNF#3

GW

…

…

…

5Gコア

NFV

フレームワーク

SMF

gNB DNUPF

AUSF

UDM

U-plane

C-plane

AMF

UE

SMF

gNB DNUPF

AUSF

UDM

U-plane

C-plane

AMF

UE

（ミドル）

SMF

gNB DNUPF

AUSF

UDM

U-plane

C-plane

AMF

UE

（ルーラル）

（アーバン）

JOSE
テストベッド

Seq レシピ エリア ノード

1 パケットロス ルーラル SMF

2 復旧

3 インタフェース断 アーバン AUSF

4 復旧

5 メモリ高負荷 ミドル AMF

6 復旧

：

Cプレーンのノード
を対象に、5種類の
障害ケースで検証
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アルゴリズム比較

• 評価条件
学習用データセット：全て利用
評価用データセット：全て利用
アルゴリズム：3種

（MLP, RandomForest, SVM）

• 結果

アルゴリズム

Cプレーン
IF障害

高負荷
障害

IF断
ブリ
ッジ断

パケロ
ス

メモリ CPU

MLP

Precision 100% 82.3% 41.7% 99.4% 94.2%

Recall 98.8% 33.4% 29.2% 100% 100%

RandomForest

Precision 98.3% 92.4% 95.4% 100% 100%

Recall 100%
43.3
%

67.8
%

100% 100%

SVM
Precision 0% 0% 0% 0% 0.7%

Recall 0% 0% 0% 0% 33.3%

RandomForestが高精度
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原因解析モデルの評価まとめ

収集

前処理生成
95.4%

12.1%

0%12.6%

各プロセスの処理差分による
CP IF障害のPrecision平均

(1)データ
生成

(2)データ
収集

(3)データ
前処理

(4)モデル学習

商用での機械学習適用には、学習だけでなく、

その前のプロセス含めた全体設計が必要

学習前のプロセスも精度に大きく影響

time

PMデータ

時系列差分

障害発生

• 差分処理有無による精度差

95.4%
• 障害発生回数と精度の関係

データ収集項目 精度

モバイル固有のみ 12.1%

インフラ含む 95.4%

• AIモデル作成

12.6%
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予兆検知AIの検証

機能 機能要求条件

障害検知
障害発生時に、異常を検出
し、アラートを発報する

予兆検知

障害によるサービス影響が
発生する前に、その兆候を
検出し、アラートを発報す
る

原因解析
障害発生時に、解析を行い、
原因（どこで・何が起きて
いるか）を出力する

障害パターン

即時型障害
例）ケーブル断

漸次型障害
例）モジュール

の経年劣化

予兆検知難

予兆検知可

ターゲット
はこちら
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予兆検知AIの検証

機能 機能要求条件

障害検知
障害発生時に、異常を検出
し、アラートを発報する

予兆検知

障害によるサービス影響が
発生する前に、その兆候を
検出し、アラートを発報す
る

原因解析
障害発生時に、解析を行い、
原因（どこで・何が起きて
いるか）を出力する

回帰

AI

時系列#1

Data#1

時系列#2

Data#2

学習

学習後 AI

直近の
時系列
データ

推論

将来
予測

強化学習

環境

AI
学習

状態 行動

評価

学習後 AI
状態

推論

行動

分類

AI

Data#1

正解ラベル#1

Data#2

正解ラベル#2

学習

学習後
AI

Data#

X

推論

分類
結果
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システム構成

物理レイヤ

コンテナレイヤ(5G)

gNB DNUPF

AUSF

UDM

AMF

UE

SMF

OS

HW

cAdvisor・ログによる
5Gコンテナ情報収集

eBPFを用いた
カーネルからの
インフラ情報収集

取得データを
組み合わせた

データセットを蓄積

入力 将来
予測

網羅的なデータセットよ
り早期にその兆候を検知

LSTMによる
時系列分析

出力

UPF

MEC

インフラ基盤からeBPFによって得られる情報を含むデータセットを、
AIが学習することによって障害の予兆検知を実現

データ収集 解析初期段階に兆候が顕在化する
メトリックを取ることが必須

収集

前処理生成
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予兆検知モデルの評価

検証システムを用いてデータセットを作って、

予兆検知モデルの評価を行った

➢ 対象ネットワーク：CNFベースの仮想5Gモバイルコア

➢ 予測対象：将来のKPI
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評価環境

物理レイヤ 

コンテナレイヤ(k8s/Docker)

AMF SMF UDM

NRF AUSF

Linux kernel

UPF

DN

UPF DNgNBUE

前処理

収集・蓄積 学習・評価

Cプレーンにおいて、
パケットロス率が
徐々に上昇する

• 評価するモデル

➢ cAdvisorで得た基本メトリックのデータを学習するcAdvisorモデル
➢ eBPFで得た詳細メトリックのデータを学習するeBPFモデル
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比較評価の結果

eBPFデータを学習することで、早期に高精度な予測を実現
eBPFデータによって兆候を捉えられた

ロス発生後600sec時点の予測値が
閾値（3σ）を超えるか否かで判定
した検知精度（F1-score）を算出
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⚫ネットワークと運用自動化の進展

⚫ネットワーク運用自動化のためのAI活用事例

⚫自律型ネットワークと実現課題

⚫まとめ

講演内容
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自動化から自律型へ

設計 構築 対処

要件
NW構成
ポリシー

監視

マニュアル
チケット

設定情報
警報情報
性能情報

設定情報
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自律とは

A simple way to distinguish between "autonomous" and "automated" is to examine the 
amount of adaptation, learning, and decision-making that is integrated into the system.

運用自動化：ネットワーク運用に係る判断を人が設定
自律型ネットワーク：ネットワーク運用に係る判断をNWが実施

出典：TM Forum IG1230

Intentをベースとしたネットワーク運用が求められる

人が判断の基となる「ネットワークのあ
るべき姿・期待」をIntentとして入力する

Intentから設定・ポリシーが生成され、
NWはこれらを基に判断を実施する
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自律型ネットワーク（顧客Intentの場合）

Intentを変換

お客様

顧客要望
(Business Intent)

設計情報
(Resource Intent)

東京～大阪間で10chの
4K映像伝送をしたい

10Gbps光パス
最大遅延 10msec
冗長経路 有

設計情報

顧客要望 (例:4K映像伝送がしたい)

オーケストレータ

コントローラ

構築

AIモデル

学習・推論

検知・復旧

制御情報

制御
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自律型ネットワーク（運用者Intentの場合）

Intentを変換

運用者

運用要望
(Operation Intent)

監視情報
(Monitoring Intent)

東京～大阪間遅延値監視
予兆検知モデル
プロアクティブ切替

設計情報

運用要望 (例:サービス影響を抑えたい)

自動復旧

オーケストレータ

コントローラ

構築

AIモデル

学習・推論

検知・復旧

制御情報

制御

品質劣化

（SLA：遅延10msec以下
NW：10Gbps光パス・冗長有）

サービス影響を抑えたい
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自律型ネットワークの課題

運用者

設計情報

運用要望 (例:サービス影響を抑えたい)

自動復旧

オーケストレータ

コントローラ

構築

AIモデル

学習・推論

検知・復旧

制御情報

制御

品質劣化

課題
⚫ Observability
ネットワーク内部の設定・ポリ
シーが確認できること

⚫ Explainability
ネットワーク内部のポリシーの設
定根拠が確認できること
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⚫ネットワークと運用自動化の進展

⚫ネットワーク運用自動化のためのAI活用事例

• 設計でのLLMによるIntent抽出

• 監視での障害原因解析AI、予兆検知AI

⚫自律型ネットワークと実現課題

まとめ

本発表の一部は、総務省研究委託「革新的AIネットワーク統合基盤技術の研究開発
（JPMI00316）」、及び「先進的仮想化ネットワークの基盤技術の研究開発
（JPMI00316）」による支援を受けて実施しています。
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