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研究の概要：
インターネット上でワームなどから送信される不正なパケットを広域的に観測し、ワーム

の活動などを捉える特徴量の時系列変化を分析する。これにより、新種のワーム発生、
IPアドレス空間分布の変化などのインターネット上の脅威を検出し、ネットワーク防御を促
す。

研究の目的：
JGNの国際回線を利用し、ネットワーク上の不正パケットを地理的・論理的に広域のIP

アドレスで観測し、ネットワーク脅威を高精度で検知する。本プラットフォームにより全地
球規模での観測も可能になる。
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研究開発成果：
脅威分析システムは、ポート間相関および時系列自己相関の変化に基づく異常検知手

法を導入し、従来の不正パケット数の増減からでは検出が困難な、アクセスパターンの変
化に基づく検出がはじめて可能になった。

プロジェクトのアピールポイント：
JGN国際回線を利用した実証実験により全地球規模での脅威センサーネットワークの

実用的なプラットフォームが世界で始めて実現された。観測センサーと脅威分析システム
のインタフェースを標準化することで、高速ネットワークで接続された地理的・論理的に広
域に分散するIPアドレスにおいて観測された不正パケットに基づく高精度な脅威分析が可
能になった。

プロジェクトの自己評価：
定点観測システムの研究において世界で始めて国際的に広域なシステム連携を行い、

全地球規模の脅威分析を行うプラットフォームが整ったことが重要である。


